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1. Objetivo

El objetivo de esta politica es garantizar la confidencialidad, integridad y disponibilidad de la
informacion gestionada por COMFICA Colombia, protegiéndola de amenazas internas y
externas. Esta politica también asegura el cumplimiento de las politicas y procedimientos
relacionados con la seguridad de la informacién, como se describe en los documentos
referenciados.

2. Alcance

Esta politica aplica a todos los colaboradores, contratistas y terceros que tengan acceso a los
sistemas de informacion y datos de COMFICA Colombia. Se deben cumplir todas las politicas
relacionadas con el uso de recursos tecnoldgicos, tales como la Politica de uso aceptable y
dispositivos moviles (SGSI-PR-06).

3. Principios de seguridad de la informacion

Las auditorias internas se realizaran al menos una vez al afio, o cuando se considere
necesario, en funcion de cambios importantes en el sistema o incidentes relacionados con la
seguridad de la informacién.

3.1 Confidencialidad:

Hay que asegurar que la informacién sea accesible solo a quienes estan autorizados, en linea
con la Politica de gestién y acceso ala informacion (SGSI-PR-05).

3.2 Integridad:

Mantener la exactitud y completitud de la informacion y de los métodos de procesamiento,
cumpliendo con las medidas establecidas en los procedimientos de Gestion de Cambios.

3.3 Disponibilidad:

Asegurar que los usuarios autorizados tengan acceso a la informacion y a los activos cuando
lo requieran, conforme al Plan de continuidad de negocio (SGSI-PR-14).

4. Gestion de riesgos

* Se llevara a cabo una evaluacién periddica de riesgos, conforme al Procedimiento de
Andlisis de Riesgos TIC (SGSI-PR-14), para identificar y mitigar posibles amenazas que
puedan comprometer la seguridad de la informacion.

+ Las medidas de seguridad se ajustaran segun el nivel de riesgo y la criticidad de los
activos.

+ Se implementaran controles de seguridad basados en los resultados de la evaluacion de
riesgos, en las politicas y procedimientos pertinentes.
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5. Control de acceso

* Elacceso alos sistemas y datos estara basado en el principio de minimo privilegio, donde
cada colaborador solo tendra acceso a la informacion necesaria para el desempefio de su
trabajo, conforme a la Politica de gestion y acceso a lainformacion (SGSI-PR-05).

* El acceso a los sistemas criticos debera seguir los lineamientos del Procedimiento de
uso, creacion y gestién de accesos (SGSI-PR-10).

 Los usuarios deben autenticarse mediante credenciales seguras, y se revisaran
periddicamente conforme a las politicas establecidas.

6. Proteccién de los activos de informacion

*  Se mantendrd un inventario de activos, que incluya hardware, software y datos criticos.

* Los sistemas deberan ser protegidos contra accesos no autorizados mediante firewalls,
antivirus y otros sistemas de seguridad definidos en la Politica de uso aceptable y dispositivos
moviles.

* Las copias de seguridad (backups) deben realizarse periddicamente y almacenarse en
lugares seguros, tanto locales como en la nube, conforme al Procedimiento de respuesta
ante incidentes (SGSI-PR-10).

7. Gestion de incidentes de seguridad

+ Se implementa un Procedimiento de Respuesta a Incidentes, que incluira la deteccion,
notificacion, analisis, contencidn y recuperacion de incidentes de seguridad, alineado con el
Procedimiento de Auditorias Internas.

* Todos los incidentes deben ser reportados inmediatamente al area de TI.

8. Cumplimiento legal y normativo

* COMFICA Colombia se compromete a cumplir con las normativas locales e
internacionales relacionadas con la seguridad de la informacion y la proteccion de datos
personales.

« Eltratamiento de los datos personales y otros datos sensibles debe cumplir con la politica
de proteccién de datos personales (SGSI-PR-06). y la politica de tratamiento de la
informacién (SGSI-PR-01).

9. Concientizacion y capacitacion

* Todo el personal de COMFICA Colombia debera recibir formacién continua en
materia de seguridad informatica y proteccion de la informacion, conforme al politica
de capacitacion y gestion de terceras partes (SGSI-PR-04).

* Los colaboradores seran responsables de seguir las politicas y procedimientos
establecidos para la seguridad de la informacion.
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10.Auditorias y mejora continua

* Se realizaran auditorias internas periodicas para garantizar el cumplimiento de esta
politica y de los procedimientos asociados, conforme al Procedimiento de Auditorias
Internas (SGSI-PR-08).

* Los resultados de las auditorias seran evaluados y se tomaran las medidas correctivas
necesarias para la mejora continua.

11.Revision y actualizacion

» Esta politica sera revisada al menos una vez al afio, 0 cuando haya cambios significativos
en los sistemas o regulaciones, para garantizar su vigencia y adecuacion a las necesidades
de COMFICA Colombia.

12.Responsabilidades

* Gerente General: Responsable de la supervisiéon y aprobacion de esta politica y de
asegurar que la empresa cumpla con las normativas de seguridad de la informacion.

« Area de TI: Responsable de la implementacion y mantenimiento de los controles de
seguridad informatica, segun el Procedimiento de Seguridad Fisica y el Procedimiento de
Respuesta a Incidentes. También de la recuperacion técnica de la informacion ante incidentes.
«  Gerentes de Area: Responsables de asegurar que la informacion dentro de su area esté
protegida y gestionada conforme a esta politica y los procedimientos relacionados.

+ Coordinadores y Supervisores: Responsables de la comunicacion y ejecucion de
medidas de seguridad en sus respectivas areas.

*+ Todos los colaboradores: Responsables de cumplir con las politicas y procedimientos
de seguridad de la informacion.
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